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1 Inledning
1.1 Bakgrund

Under de senaste aren har det kommit fler och fler rapporter om incidenter med
dyra mobilrdkningar till foljd av spel med kdpbart innehall. Detta &r ett nutida
problem som med sidkerhet bara kommer vixa i takt med att e-handeln ¢kar.
Marknaden med applikationer #r tdmligen ny men dnda enormt stor.

1.2 Syfte

Vi vill undersoka fenomenet med appar och hemsidor som anvinder sig av mikro-
transaktioner. En rikare anvéndarupplevelse ér bara ett kreditkort eller mobil-
nummer bort. Ar det etiskt att gora det extremt enkelt for ménniskor, speciellt
unga personer, barn att spendera stora summor pengar?

2 Konsumentratt

Internet skapades 1960 i och med ARPANET, men det var inte forrens pa 1990-
talet som internet introducerades for ”vanliga anvindare” [5]. Det var d&d WWW
lanserades och dven den forsta webblidsaren Netscape Navigator som gjorde att
anvandandet av internet blev en liatt syssla for vem som helst. Detta gjorde det
mojligt for t.ex. e-handel att uppsta. Nar man som konsument anvinder sig av
tjanster som tillhandahalls av te.x. en applikation till mobil eller en hemsida,
finns det ett flertal lagar som ger dig rétt som konsument.

e E-handelslagen innefattar alla de tjénster som kan koépas med internet
som verktyg. Enligt den maste en séljare tillhandahalla information om
foretagets namn, adress och e-post adress. Aven pris pa varor och tjénster
samt eventuella fraktkostnader och skatter ska anges tydligt[6].

e Marknadsforingslagen innehaller en méngd regler som en séljare inte far
bryta mot vid forséljning. Dessa innefattar dven e-handel och i vart speci-
fika fall kan speciellt nagra av reglerna tillimpas. Lagen om vilseledande
reklam innebédr att en séljare av tjinster inte far presentera information
om produkten pa ett sidtt som dr vilseledande eller svarforstaelig. Detta
innebér att en app inte far gora designval som forsvarar en kunds formaga
att tolka avtalet, i ett forsok att oka forséljningen. Otydlig information
likstélls med obefintlig[7]. Regeln om kdperbjudanden maste ocksa f6ljas.
Den innebiér att produkten som siljs maste ha information om egenskaper
produkten har samt pris och betalningsvilkor.

e Avtalsvilkorslagen &r till for att skydda en konsument mot avtal som gyn-
nar en siiljare pa koparens bekostnad[8]. Ett avtal far alltsa inte ge en
konsument sdmre vilkor &n vad den lagstiftat har ratt till, till exempel
7 dagar Oppet kop istéllet for 30. Detta innebér att avtalen anvéndare



kan inga i pa en hemsida eller pa en app maste innehalla balanserade
avtalsvilkor.

For de konsumenter som &r under 18 ar géller andra lagar for handel. En person
under 18 ar kan inte inga ett avtal med ett féretag utan godkénnande fran
malsman[9]. Om ett barn ingatt ett avtal utan sin malsmans godkédnnande géller
inte avtalet. Nér ar ett foretag ingar ett avtal med ett barn &r det deras ansvar
att forvissa sig om att den minderarige har sin malsmans godkdnnande genom
te.x. en bekriftelse med mobilnummer, e-post eller hemtelefon. Problemet med
kop av appar till smartphones eller hemsidor dr att de minderariga har for enkel
tillgang till de medium dér bekriftelsen av kopet sker. Ett foretag har i dessa
fall ingen anledning att tro att avtalet inte ingicks med malsmans samtycke.
Hur langt fordldrarnas ansvar att begréinsa sina barns mojligheter att bekréfta
kop stricker sig, ar i manga fall en rattsfraga. Hur langt en forédlder dr beredd
att ga i en rattsprocess mot ett foretag for en transaktion pa te.x. 500 kronor
dr tveksamt. Hurvida ett foretag tar med detta i berdkningarna vid design av
en produkt ar tankvérd.

3 Fragestallning

3.1 Vad ar ett oetiskt granssnitt?

Att bestdmma om nagot dr etiskt eller inte dr en komplex fraga och &ven en
filosofisk sadan. Det finns lagar som begrinsar hur design far se ut ur ett mark-
nadsforingssyfte. Men for att bestémma om nagot &r etiskt eller inte, ricker inte
lagarna till. Etik och moral handlar om vad som &r "rétt” och "fel” eller ont
och gott. For att kunna svara pa fragan ”Vad &r en oetisk design?” begransar
vi oss till tva omraden:

e Pengar &r orsaken till att oetisk design 6verhuvudtaget existerar. Det lig-
ger i ett foretags natur att tjina pengar och i deras intresse att tjéna
sa mycket pengar som mojligt. Om ett foretag kan gora en design som
gor foretaget mer lonsamt dr det forstaeligt om de gor den. Ett foretag
maste vara lonsamt for att kunna Overleva, annars gar det i konkurs. Ett
foretags motiv ar déarmed latt att forsta. En anviandare vill ha mycket
anvandarupplevelse for lite pengar. Det dr nér en anvdndare betalar mer
pengar én upplevelsen ér véird och detta gors omedvetet som griansen for
nagot oetiskt #r korsad. Eftersom alla ménniskor dr olika och kan betala
mer eller mindre pengar for en tjanst dr denna grians hogst individuell.
Alla designer som tjénar pengar pa andra méinniskors bekostnad, alltsa
nér priset for en vara/tjanst véiger oférsvarligt mycket till leverantorens
fordel, som de &dr oetiska.

e Vad har ett foretag for ansvar for sina kunder? Enligt lagen finns det
regler och riktlinjer fér hur langt ett foretags ansvar striacker sig. Vad
ett foretag dr beredda att ta for ansvar utdver det dr det intressanta i
sammanhanget. Precis som med miljéfragor och miljotank kan ett foretag



profilera sig genom att ha ett tydligt ansvarstink for sina kunder och
dédrmed forbéttra sin ”image”.

3.2 Hur regleras granssnitt?

Designer som gar utanfoér granserna for vad som &r tillatet enligt de lagar som
finns inom konsumentomradet, kan komma att straffas i en réttsprocess. Det
finns dérfor en viss sorts "naturlig” reglering av hur en design far se ut.

3.3 Hur skiljer man pa ett oetiskt- och ett daligt utvecklat
granssnitt?

Lagar finns som reglerar hur ett granssnitt far lov att se ut. Att sédga att en
design dr daligt utvecklad och inte oetisk dr formodligen ett sitt att skylla i
fran sig. Ett foretag av nagot storre storlek har proffesionella utvecklare som
gor deras designer. En klar specifikation av designens utseende bor finnas under
utvecklingsfasen. Att diarfér nagon del av designen av misstag skulle bli dalig &r
inte sarskilt trolig.

3.4 Ar oetiska grinssnitt nagot nytt?

Att luras for att tjina pengar &r inget nytt. De uppmérksammade aktuella fallen
de senaste aren gar direkt att koppla till fenomenet med mikrotransaktioner i
spel [13]. T och med att utvecklingen i spelen gick mot att vara gratis for att
sedan ta betalt for extra innehall i spelet. Nér smartphones och surfplattor kom
och marknaden for applikationer exploderade introducerades det nya méjligheter
att tjina stora pengar[14].

3.5 Ar t.ex. en fluga pa internet mer oetisk in en fluga i verk-
liga livet?

Att nagot som sker pa internet inte dr lika alvarligt som samma héindelse i
verkliga livet &r en aktuell fraga[15]. T laglig mening &r det i princip lika regler
for e-handel som vanlig handel[6]. Ett avtal som sluts pa internet har samma
laga kraft och just ddrfor borde det vara ett krav att all information inom e-
handel ska vara extra tydlig for att undvika missforstand.

3.6 Vad har utvecklare fér ansvar?

En utvecklare har formodligen ett foretag bakom sig som star for besluten
gillande designen. Sjdlva utvecklaren kan givetvis ifragasitta vissa designval,
men ansvaret utvecklaren har far &nda ses som begrinsat.



3.6.1 App store

Om man vill ansluta sig till den stora skaran utvecklare som finns pa apples mo-
bila plattform maste man acceptera Apples avtal. Apple har gjort det hela gan-
ska svaroversiktligt men en punkt gar fram tydlig, Apple bestdmmer. Guideline-
sen ar vildigt breda och framforallt otydliga med grénser som ér svardefinierade.
Det finns olika typer av krav, gillande funktionalitet, design, integritet och
reklam. Det finns dven restriktioner pa att inte ha applikationer som visar
pornografiskt material, kritiserar religion, fokuserar pa hasardspel, spel med
grovt vald eller applikationer som skadar hardvaran. Dessa krav dr inte svara
att begripa och Apple ar tydliga med att papeka att om du har tdnkt att forsoka
ga runt guidelinesen bor du avsluta pa en gang, for att Apple har alltid sista
ordet[10].

Apple forklarar i sin guideline att det &r viktigt att kunden inte kommer i
kldm, det dr kunden som ér i fokus.

"We view Apps different than books or songs, which we do not curate.
If you want to criticize a religion,

write a book. If you want to describe sex, write a book or a song,
or create a medical app. It can get

complicated, but we have decided to not allow certain kinds of
content in the App Store. It may help to

keep some of our broader themes in mind."

Efter detta foljer nagra stycken relativt lattovergripliga punkter.

"We have lots of kids downloading lots of apps,

and parental controls don’t work unless the parents
set them up (many don’t).

So know that we’re keeping an eye out for the kids."

Det ser ut att vara ganska sjalvklart. Applikationer som bryter mot det hér
blir inte accepterade, men vad betyder det egentligen? Det finns méngder med
applikationer som forsoker tédnja pa grénsen, som t.ex. Smurfs’ Village som vi
beskriver i den hér rapporten.

Sedan kommer ytterligare en intressant punkt, den som ldmnar Apple till
att helt och hallet bestdmma vilket matrial som far publiceras i App Store.

"We will reject Apps for any content or behavior that

we believe is over the line. What line, you ask?

Well, as a Supreme Court Justice once said,

"I’11 know it when I see it". And we think that you will also
know it when you cross it."

Med det kravet sa ldmnar de 6ver totalt ansvar till sig sjdlva, det innebér
alltsa att &ven om man foljer samtliga punkter, kan Apple &nda neka publicering
av applikationen utan nagon som helst férklaring. Det &r det hiar som gor Apples
sitt att hantera appar vildigt kontroversiellt.



Sista ordet blir ganska tydligt nér de avskricker utvecklare for att kritisera
dem till tidningar.

"If your app is rejected, we have a Review Board that you can appeal to.
If you run to the press and trash us, it never helps"

4 Metoder

Tre stycken tjanster har valts ut for att fylla syftet och svara pa fragestéllningarna
till rapporten. De ansvariga for tjinserna har fatt tillfille att svara pa fragor
om deras produkt. Foretagen fick foéljande e-mail.

4.0.2 E-mailet pa Svenska

Hej! Vi &r en grupp studenter vid Lunds tekniska hogskola som skriver ett arbete
dér vi undersoker olika spel pa appar och hemsidor med kopbart innehall. Det
hade varit till stor hjéalp om ni skulle svara pa nagra korta fragor angaende er
produkt:

1. Vad har ni som foretag for riktlinjer géllande minderariga anvéndare?

2. Vad gor ni aktivt for att férhindra att minderariga anvéndare koper in-
nehall utan malsmans tillstand?

3. Vad tycker ni ett foretag har for ansvar att vara tydliga om villkor for
kop?

4. Hur mycket ansvar har en anvéndare att sjéilv veta vad som géller for kop?

5. Har ni som foretag tagit hénsyn till anvéindarens alder nér information
om kop presenteras?

Tack pa forhand Erik Lindstén

4.0.3 E-mailet pa Engelska

Hi! We are a group of Swedish students at Lund University Faculty of Science.
We are currently doing a survey of games on smart phones and web pages, with
buyable in game content. It would be of great help to us if you could answer a
few short questions:

1. As a company, what are you guidelines concerning under age users?

2. What are you actively doing to prevent that under age users buy content
without their guardians permission?

3. What responsibility do you feel that a company has in terms of being easy
understand when it comes to purchases?



4. How much responsibility does a user have when it comes to understand
the terms of buying in game content?

5. Have you as a company taken a users age into consideration when pre-
senting information of purchasing in game content?

Thanks in advance Erik Lindstén

4.1 Smurfs’ Village

Smurfs’ Village dr ett spel till Apples operativsystem i0S, i0S dr operativsys-
temet som driver iPhone, iPad och iPod Touch. Spelet &r gratis och hand-
lar om Smurfarna. Den onde Gargamel har precis férstort byn som smurfarna
bor i och det dr spelarens uppdrag att bygga upp byn igen. Spelet har sam-
ma karaktédr som Facebook-spelet Farm Ville ddr man ska skapa odlingar och
boskap som man déarefter matar och vattnar. Det finns dven inbyggda minis-
pel som farglidgegning av olika smurf-karaktérer etc. Spelet utvecklas av Beeline
Interactive men distribueras av Capcom Interactive, Inc.

Spelet ar realtids baserat - det gar alltsa hela tiden och &r som en andra
varld. Om man t.ex. vill bygga en bro till nytt land tar det 120h men du kan
ha mobilen i fickan under tiden. Aven om spelet &r gratis finns det ”in-game
purchases”, dvs. en typ av mikrotransaktion dar spelaren far fordelar av olika
foremal. Det kan vara mer pengar till spelet, olika bir m.m. Vissa féremal ger
inte &ns fordelar utan dr till f6r uppvisningssyfte [1]. Enligt uppgifter tar spelet i
princip slut och man kan inte avancera utan att kopa vissa bér, man laser alltsa
upp fordelar med microtransaktionerna.

Figur 1: Spelvyn i Smurfs Village



Under varen 2011 skrev flertal olika kvéllstidningar om spelet. Fallet som
uppmérksammades var en flerbarns mamma som kopte spelet som da kostade
7 kronor, en liten summa tyckte hon. Det hon inte visste om var konceptet ”in-
game purchases”, dir det visade sig vara aldeles for litt att kopa extra féoremal
utan inmatning av 16senord[2]. Dagarna efter bérjade kvitton komma till hennes
mail, 50 000 kronor hade spenderats pa bilresan och det 7 kronorna som spelet
kostade fran bérjan hade nu mangdubblats.

Enligt henne behdvdes inga koder skrivas i ndr man kopte foremalen i appen,
men det finns en instéllning som reglerar detta. Det kan diskuteras hur intuitivt
det dr att stdnga av liget. Det krivs sex klick pa skiirmen[2] f6r att dndra
instéllningen och bekrifta den.

Nér det hér fallet uppmérksammades sa var man inloggad och autentiserad
under 15 minuter. Under den tidsperioden kunde man képa vad man ville utan
att behova skriva i 16senordet igen. Med i0S 4.3 sa #ndrade man villkoren till
att man maste skriva in lésenordet varje gang man koper nagonting, bade i
spelet och i Apples App Store[3].

4.1.1 Design reflektion

Spelet dr enkelt att installera; precis som andra applikationer installerar man
dem i Appstore, det krivs dven ett 16senord for att installera applikationen. Nir
man startar upp applikationen ber spelet om réittigheter till att skicka push-
notiser, vilket dr en inbyggd notifieringstjinst i i0S. Nér spelet startas kommer
direkt en produktplacering av ett annat spel. Om jag klickar pa rutan istéllet for
krysset kommer jag till Appstore direkt och kan installera programmet utan att
skriva in l6senord pga. 15 minuters grénsen. Efter att man sténgt ned reklamen
fragar applikationen om jag vill ansluta spelet till facebook sa man eventuellt
kan spela med sina vanner.
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Figur 2: Startskéirmen

Menyn gar i ljus blatt med roliga Smurfar som pryder bakgrunden. Play knap-
pen ligger inte langt ifran en annan knapp som heter Get more games, i och
med att losenordet fortfarande &r aktivt kan fler spel laddas hem utan auten-
tisering, se figur 4.1.1. Nar man vél kommer in i spelet visas en historia om hur
situationen &r, Gargamel har precis forstort byn och nu ska den byggas upp.
Efter att man ser sitt hus sa kommer en ny dialogruta upp déir det star att jag
har 0 bér, men jag kan vélja att Get more eller Later. Om man klickar pa
Get more kommer man till en kop meny dar man enkelt kan vilja kvantitet,
allt mellan 50 och 2000 bdr. Om man klickar pa knappen en gang kommer en
bekriftelseruta upp dér jag kan genomfora kopet. Eftersom det fortfarande inte
har gatt 15 minuter sedan man installerade spelet och valde kan man genomfora
kopet utan autentisering.

4.1.2 Svar fran Smurf Village

Det gar inte att kontakta utvecklarna bakom Smurf Village, de hénvisar till
Apple.

4.1.3 Fragestallningar

e Ar det ett oetiskt grinssnitt? Smurf Village éir inte daligt designat.
Det mérks att det har lagts tid pa hur programmet har utformats. Speciellt



delarna dér man far fram reklam rutor for andra spel som utnyttjar ” fem-
ton minuters” sdkerhetsluckan. Reklamrutan som annonserar att man en-
bart har 0 bar dr ocksa ett skickligt sitt att fa fram mer pengar utan att
behova autentiseras igen.

e Har det reglerats? Det &r bara Apple som star som ansvariga for pro-
dukten. Appstore regleras enbart av Apple, de hivdar att de foljer lagstift-
ning och begriansar material pa deras villkor. Enligt Apple sjélva i deras
App Store Review Guidelines sa &dr forsta punkten i dokumentet: ”We
have lots of kids downloading lots of apps, and parental controls don’t
work unless the parents set them up (many don’t). So know that we'’re
keeping an eye out for the kids”[10]. Det kan diskuteras hur vél reglerad
applikationen &r i det hér fallet.

e Ar det nagot nytt? Tjinster som bygger pa ett bibliotek dir samtliga
applikationer for plattformen existerar &r relativt nytt. Det var Apple som
lanserade tjdnsten forst med sin App Store. Att man direkt kopplar ett
kredit kort till tjansten gor att mikrotransaktionerna blir mycket enklare
att genomféra, dven om det &r barnfingrar som accepterar avtal.

4.2 Stardoll

Det ursprungliga namnet fér Stardoll var Paperdollheaven.com och bérjade som
en hobby for Liisa Wrang som redan som barn élskade klippdockor. Att denna
barndomshobby vid 2011 skulle ha blommat ut till en websida med &ver 124
miljoner anvindare 6ver hela virlden kunde ingen, inte minst Liisa, nagonsin
ha drémt om. Det hela borjade 2004 da Liisa borjade rita och designa dockor med
tillhérande kldder pa sin nystartade hemsida. Hon hade pa egen hand lirt sig
grunderna fér webdesign och populariteten fér hennes sida 6kade snart snabbt
bland tonaringar och med hjilp av sin son uppgraderade hon senare hemsidan
och borjade kalla den Paperdoll Heaven. ” Manga Internetsajter handlar om vald
och kraftmétningar”, séiger Liisa. ” Jag ville skapa en positiv onlinemilj6 fér unga
tjejer som &r kreativa och brinner for mode. De vill ha nagot annat &n krigsspel.”

Expansionen fortsatte 2006 med att investerare fran Index Ventures och
Squoia Capital kapitalstirkte foretaget for en nylansering av websidan som nu
kallades Stardoll. Den demografiska profilen for websidan &ér idag modeintresser-
ade pojkar och flickor i aldrarna 9 till 17. Dessa kan antingen registrera sig pa ett
gratiskonto eller ett betalkonto, dven kallat “’Superstar” konto som ger tillgang
till ytterligare funktioner pa websidan. Bland annat inkluderar detta: fortur till
alla stardolls, mojligheten att skicka Broadcast-meddelande och férturer till nya
kladlanseringar.



TILLSTAND KRAVS FRAN
FORALDER*

Eftersom du &r minderarig maste du ange ditt namn och
din foralders® e-postadress.

Ditt fornamn
Foralders*® e-postadress

[F] Kid Safe Jagvill ha Kid Safe-medlemskap
pa Stardoll (utan community-
funktioner)

Vad ar Kid Safe

[F] Féralders medgivande
Min faralder* har godkant att jag
blir medlem pa Stardoll.

Bérja spela!

*Foralder eller malsman

Figur 3: Utseendet pa dialogrutan dir Stardoll kriver forélders godkénnande.

Stardoll erbjuder ocksa sina medlemmar att skriva och ge ut sina egna
modemagazin, starta foreningar samt virtuell shopping. Sidan har &ven véckt
intresse fran celebriteter och mode designers, dessa finns antingen representer-
ade som en figur du kan kli dig som, till exempel Avril Lavigne och Hilary Duff
eller genom att de &r representerade av sitt respektive kladmérke i butikerna.

4.2.1 Design reflektion

Det forsta som moter en pa Stardoll &r en vildigt ljus design i spartansk stil.
Fiargsédttningen gar framforallt i vitt, rosa och lila vilket ger foérstasidan ett
feminint intryck. Sidans enkla utformning gor ocksa att registreringen foér en ny
anvéandare blir véildigt uppenbar. Tre enkla steg ar allt som kravs. Informationen
pa forstasidan belyser dven klart och tydligt att det dr ett kostnadsfritt medlem-
skaps som erbjuds. Vid registrering utav en minderarig méts anvindaren av en
pop-up ruta som kraver fordldrars tillstand, figur 3. En mycket klar och tydlig
presentation av att malsmans godkdnnande krévs for de allra yngsta medlem-
marna. Uppgifterna och godkinnandet gar sjélvklart att forfalska men detta &r
en klar anstréngning fran Stardoll att informera foréldrar om deras barns delt-
agande pa sidan. Efter godkdnnandet &r det dags for anvindaren att designa
sin forsta docka. Klader och utseende véljs efter tycke och smak och for att ga
vidare klickar man pa fortsitt.
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Uppgradera till Superstarl

..€ller bl en vanlig medlem helt kostnadsfritt.

Superstarmedlemskap ' it
mediemskap
3 i { 200 Stardollars A FORTSATT
Ly A &1 varje manad! Uppgradera hér
T,
.“., Fartur till senaste modeti Starplaza % Sdlj dina kreationer | StarBazaar & 1000 Starcoins
’h:" Bo som en Superstar i din lyxiga Svit » Gaor dig hord dver hela Stardoll Q Skapa din egen MeDoll
‘§ Adoptera sita hundvalpar, kattungar m.m. %% 50% REAvarje manad ﬂ Mya vanner fran hela
\ i varlden
v Sminka din MeDoll med det senaste n Skicka gavor till dina vanner
- g Styla kandisar
! Designa eget mode i StarDesign :} Fixa dina egna coola parties

Figur 4: Stardoll uppmanar till att uppgradera gratiskontot.

Néstkommande sida ar en sida som later anvéndaren vilja att ” Uppgradera
till Superstar!” Stardolls betaltjéanst eller bli en vanlig medlem, Figur 4. Stardoll
gor ingen hemlighet av hur mycket battre det &r att ha ett Superstarmedlemskap
utan visar hir dven en video hur en docka som far sitt medlemskap uppgrader-
at. Hon blir bade glad och berikad med fina klidder, smycken och klubbesok.
Vid val av ”"Uppgradera hér” skickas anvindaren vidare till betalsidan, hér
finns det hela atta stycken olika betalningsalternativ for anvindaren att vélja
bland. Bland annat erbjuds betalning med kontokort, Paypal eller SMS. Det
som anvindaren betalar for &r antal manader med Superstar uppgraderingen
och beroende pa antal manader far anvindaren ockséa ett visst antal stardollars.
Figur 5 Till exempel ger 12 manader 2400 stardollars samt 13 stycken gavor i
form av kldder och smycken. Fler antal manader ger en lagre manadskostnad,
men det dr alltid hela beloppet som betalas vid ett och samma tillfalle oberoende
av totalkostnaden. Det dr &ven bara mer traditionella betalningsalternativ med
storre ansvar som erbjuder kop av mer dn fyra manader at gangen, till exempel
kontokort och paypal. Noterbart dr att betalningsalternativet Mobiltelefon/SMS
endast kriver ett telefonnummer for att fyra manaders Superstarmedlemskap
ska kunna betalas. Denna kostnad pa 200:- debiteras da till mobilfakturan och
du far ditt medlemskap.

Utover de sa kallade stardollars finns det ytterligare en valuta pa Stardoll
och detta dr starcoins. Det gar tio starcoins pa varje stardollar men det &Ar
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endast tillatet att véxla under speciellt utvalda véxlingsdagar och da endast
500 starcoins at gangen. Starcoins tjinas genom att medlemmarna anvinder
sig utav sidan, bloggar, kld dockor, betygsatta filmer och sa vidare, desto ak-
tivare medlem desto mer starcoins kan denne tjana. Mojligheten till att tjéna
stardollars &r en aning mer begrédnsad men som medlem kan du till exempel
bjuda in kompisar, ansluta kontot till Facebook eller delta i undersékningar for
att erhalla stardollars, figur 6. Utover dessa tva valutor anvinder sig dessutom
Stardoll beloningssystemet Starpoints, detta paminner till stor del av starcoins
da detta ”belonar anvéndare som #lskar att leka mycket pa sajten, med att styla
dockor, skapa Albums, inreda Sceneries, skriva dagboksinldgg och kommentarer
till andra anvéndare”.

= SUPERSTAR

Bli medlem gratis
Hoppa gver betalning »

Betal-/kreditkort

1 manad 3 manader 6 manader 12 manader

-2 FEEIEEACDER Gyt M
b ,{v‘( 4 Kreditkortsnummer:
Pris per

[UELEL] 9k Ok 9k

vaptng: [enge 3]

Giltighetstid:

Extra 200 1200
SECUEEY  stardollars . E . E‘

+) [+ (+) CVCICVV kod:

+2 Gavor +7 Gawor +13 Gavor Vad ar det har?

kommande 6x49.00 kr=

Figur 5: Betalalternativen pa Stardoll.com

Efter en analys av Stardoll kommer man fram till att det dr en mycket
vildesignad webbsida med logisk uppbyggnad dér man som anvéndare mérker
att bade eftertanke och planering har gatt ner i skapandet av Stardoll. Reklam
ar forekommande pa Stardoll men i begrinsad omfattning. Oftast finns den
lokaliserad i sidhuvudet eller i den hégra marginalen nér du bladdrar mellan de
olika sidorna. I ovrigt dr det uppenbart att Stardolls design &dr vildigt ”flick-
ig” och saledes inriktad till att vara deras vanliga medlem till lags. Géllande
anvindandet av sina medlemmar i undersékningar och de olika beléningsystemen
kan det vil kommenteras med att detta sjalvklart ar valdigt fordelaktigt for Star-
doll d& marknadsfoéringen néstintill skéter sig sjalvt genom ”word of mouth” och
att den téavlings- och prestationsmentalitet som byggs upp bland anvdndarna
genererar en aktivare medlem och saledes mer trafik pa webbsidan. Det ska
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dock klargoras att i mitt tycke kan ett ”vi och dom” ténk bli en pafrestande
upplevelse bland de yngre medlemmarna da till exempel upplevelsen av att du
inte duger som anvéndare om du inte har Superstarmedlemskap skulle kunna
skada den enskildes sjélvbild. Stardoll har hér ett stort ansvar i min mening att
ha en fortsatt omfattande gratisverksamhet sa dven anvindare med fordldrar
med sma marginaler ska kunna delta i anvéindandet utav webbsidan.

o — .
= B LisaHejsan
= _—5 259 S P e o

Uppgrad
D s Hett Min sida Shoppa Klubbar & Vanner Styling & Spel Mitt konta | Uppgraderanu
MITT KONTO KOP STARDOLLARS PRESENTKORT TIANA STARDOLLARS TUANA STARCOINS STARPOINTS INSTALLNINGAR
Tiana Stardollars
STARDOLLS ERBJUDANDEN OCH BELONINGAR . , =
Tjéna Stardollars >
Denna sidan ar till for att halla dig med de senaste , 54 du kan fa alla de belgningar du Deita i en undersokning =

fortjanar! Nagra erbjudanden galler endast en gang och nagra hur manga ganger som helst. Kolla in vara o)
erbjudanden

Stardoll
Tjéna 10 Stardoliars F
b Ladda ner for
Stardoll - 8882 7| @ Today's|

Sessionen har gatt ut

Din session med SponsorPay har gtt ut Tjana 10 Stardoliars
Varvanlig uppdatera sessionenfor att forts atta. Anslut till Twitter =

SponsorPoy”

Tjéna 10 Stardoliars
Anslut till Facebook =

Tjéna 50 Stardoliars &2
Bjud in en van som blir =
Superstar =

Cr) (=] @ Stardoll: Fi fler besdkare till din MeDoll med Broadcast 0| | & Vanne =

oy ~
8
g
=

Figur 6: Stardoll.com

4.2.2 Svar fran Stardoll

Hej,
Tack for era fragor. Vi har dock som policy att inte svara pa denna typ av
fragor.
Vi 6nskar er lycka till med ert arbete!
Med vénliga hilsningar, Stardoll Teamet

4.2.3 Fragestallningar

e Ar det ett oetiskt grinssnitt? Stardoll har viildigt unga snittmedlem-
mar och detta stéiller hoga krav pa att gora sikerhetsspérrar och sikerhetsatgirder
som gor det svarare att bega misstag nér det kommer till betalning utav
eventuella betaltjinster. Stardoll skoter detta till viss del véildigt val men
det finns alltid utrymme for forbattringar, exempelvis hade ytterligare
informations- och bekréftelsepop-ups kunnat minimera yngres andviandning
utav sina fordldrar mobiltelefoner for betalning. Att som utvecklare des-
igna nagot for den yngre publiken dr per automatik att arbete i uppforsbacke
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da barn generellt dr mycket kréisna anvindare. Det dr dven sa att hur svart
man #n gor det att till exempel sdtta en aldergrins kommer det alltid
finnas sétt att kringga detta. Stardolls grinssnitt dr i mangt och mycket
vildigt bra och ett kvitto pa detta dr att man har néjda anvéindare och pa
genom detta fa ett gott ryckte bland allménheten. Det har man pa Star-
doll lyckats mycket vil med, inte minst genom att de i ar (2011), blivit
utndmnd till kategorivinnare i Barn & Forildrar i Internetworlds ranking
utav Sveriges 100 bésta sajter[12].

Har grinssnittet reglerats? Stardoll har vidtagit en hel del sékerhetsatgéirder
och designval for att i sa stor utstrickning som majligt undvika att yn-
gre anvindare far illa i anvindandet utav webbsidan. Exempelvis far alla
anviandare yngre dn 13 ar automatiskt ett sa kallat Kid Safe-medlemskap.
Ett Kid Safe-medlemskap &r i det stora hela vildigt likt ett vanligt medlem-
skap, begrénsningen ligger i kommunikationen med 6vriga medlemmar.
“Med ett Stardoll Kidsafe-konto kan du inte skriva eget innehall pa din si-
da, som till exempel skapa en egen presentation, skriva i din StarBlog eller
géstbok. Du kan inte ldsa vad andra medlemmar skrivit pa sina personliga
sidor och du kan inte heller kommunicera med andra medlemmar genom
privata meddelanden eller genom nagot annat forum pa Stardoll”[11].

Ytterligare ett exempel pa en atgird som tidigare namnts ar att det kriavs
malsmans tillstand for att fa skapa ett medlemskap pa Stardoll om du inte
har aldern inne, figur 3. Detta ér sjdlvklart en uppgift som med enkelhet
gar att forfalska, men Star Doll kan inte hallas ansvariga for att vissa
anvindare har enskilda avsikter med anvindat av tjinten, som t.ex. kringa
regelverket.

Hur skiljer man pa om det ir ett oetiskt eller ett daligt utveck-
lat grianssnitt? Detta ar sjalvklart en oerhort svarbesvarad fraga men en
anvandare skall ALLTID vara uppmérksam néir det kommer till betalning
utav webbaserad verksamhet och det &r dven vid just betalningen som
grinsen mellan en oetiskt design och ett daligt utvecklade gréanssnitt &r
vildigt liten. Utvecklarna behdver medlemmar eller kpare av sina spel och
tjanster. Om nu en avsaknad av till exempel ett foréldrafilter genererar yt-
terligare 20% forséljning utav premiummedlemskap eller spel kommer da
foretaget att strunta i detta eller kommer de till och med att utnyttja det?
Nagonstans dr det upp till varje enskilt foretag att ha sina egen viardegrund
men lagstiftarna bor med fordel gora sérskilda bestdmmelser nér webbsi-
dorna eller spelen inriktar sig till barn. Har bor bestammelserna sédga att
foretaget aktivt MASTE arbeta for att minimera att felaktiga transak-
tioner och misstag begas av de yngre anvindarna. En sérskild lagstiftning
finns for att reklam inte skall kunna riktas mot barn, pa liknande sétt
bor lagen siga att atgirder aktivt maste tas av foretagen sa att otillaten
kontraktsskrivning eller forséljning sker till minderariga.

Vad har utvecklarna fér ansvar? Da Stardoll har, som tidigare nimnts,
en vildigt ung publik har utvecklarna ett stort ansvar for att Stardolls

14



design och anvéndargrinsnitt ligger pa en sadan niva att dven de allra
yngsta kan kédnna en trygghet i anvindandet utav sidan. Det ligger &dven
ett oerhort stort etiskt ansvar att som utvecklare inte utnyttja sin position
och kompetens for att ge sig sjélv fordelar genom att gora det latt for
anvandare att gora fel som kostar dem pengar.

4.3 Habbo

Habbo &r ett online community; som #gs och drivs av féretaget Sulake Corpo-
ration Oy, med ungdomar som malgrupp. Man skapar en karaktér pa hemsidan
som man sedan kontrollerar, karaktidrerna kallas Habbor som bor i virtuella
hotellmiljoer. Man kan ansluta till tjansten genom att logga in med facebook,
eller skapa en ny anvéndare. Spelet har 200 miljoner anvindare[4] men vid
besoks tillfdllet var endast 1010 stycken online samtidigt pa svenska habbo.
Spelet saknar egentlig handling, det &dr upp till anvindaren att skapa sin egen
spelvird, det dr de sociala férmagorna som skapar spelupplevelsen. Denna fak-
tor gor att spelet blir vildigt svart att fa en forestaelse for om man ar utanfor
malgruppen,

1010
Inloggade
Spela Habbo .

med Facebook

Figur 7: Startsidan pa habbo.com
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Figur 8: Halloweentema i Habbo

4.3.1 Design reflektion

Det dr enkelt att komma igang med habbo, man behéver bara ga in pa hemsi-
dan, klicka i ”Login with Facebook” for att sen klicka ” Allow” sa far man en
registrerad anviandare. Spelet ar vildigt rakt fram, direkt far man en plats i en
lagenhet. Man har dversikt 6ver sina pengar, energinivaer, status pa vénner etc.
Det &r inte uppenbart att det finns képbart material i Habbo, figur 10, men
det dr dnda inte otillginglig information. I véinstra delen av rutan har man en
overblick 6ver vilka funktioner som é&r tillgénliga. Man kan vélja mellan att by-
ta rum, goéra uppdrag, kolla sina prestationer och handla mébler. Spelet dr helt
designat som pixelgrafik, dvs. alla karaktéirer, hus och foreméal &r pixelkonst.
Langst ned i spelet finns en liten chatt ruta déar du kan chatta med vénner som
dr online. Man kan rora sig mellan olika rum for att socialisera i olika miljGer.
Under Halloween kunde Habborna t.ex. ga till en Halloween bar som smyckats
med pumpor och skrimmande foremal, se figur 8.
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Figur 9: En métesplats i Habbo

4.3.2 Svar fran Habbo

Vad har ni som féretag for riktlinjer gidllande minderariga anvindare?
Vi har en aldersgréns pa 12 ar pa var sida.

Vad g6r ni aktivt for att forhindra att minderariga anvindare
koper innehall utan malsmans tillstand? Pa var sida finns det inga krav
att kopa nagot utan man kan vara med helt utan kostnad. Det finns det tydliga
uppgifter om vad de betaltjdnster vi har kostar och vi uppmanar bade pa var
hemsida och nér det géller betalsamtal, d&ven i sjilva samtalet, vara anvéndare
att de ska ha sina fordldrars/malsmans tillatelse.

Vad tycker ni ett féoretag har foér ansvar att vara tydliga om villkor
for k6p? Vi &r tydliga i var kommunikation pa sidan nér det géller ink6p hos
oss och vi har dven granser for hur mycket man kan kopa per vecka. Vi har inte
heller nagot medlemskap som ér 16pande utan endast engangskostnader.

Hur mycket ansvar har en anvindare att sjdlv veta vad som giller
for kop? Nar anvindare under 15 ar registrerar sig pa var site far de uppge
en mailadress till féréldrar/malsman. Dit skickas ett mail med upplysningar om
bland annat vara betaltjéinster och upplysningar om hur man kan spérra sig sa
att man inte kan anviinda de. Vi har en FAQ for fordldrar med information om
vara betalningssitt och mojligheten att spéirra dessa.

Har ni som foretag tagit hinsyn till anvindarens alder nir infor-
mation om kdp presenteras? Vid fall dir betaltjénster trots allt missbrukats
sa brukar vi féra en dialog med fordldrar/malsman och lésa detta.

17



Figur 10: Saldot pa sitt kontot, samtidigt visas kdprutan klart och tydligt.

4.3.3 Kommentar

Ett véntat svar som ar sakligt och kortfattat. Men fragan &r inte alltid om
information om regler och betalning finns att fa pa sidan, utan hur den &r
presenterad.

Figur 11: Hotellrummet och katten som man far i present.
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Figur 12: Shopen i Habbo

4.3.4 Fragestillningar

e Ar det ett oetiskt grinssnitt? Habbos grinssnit dr tydlig, det &r inte
latt att trycka pa fel saker, diremot kan det bli lite svaroversiktligt néar
man gar pa djupet i de olika kategorierna, figur 12. Det &r svart att se
vilka foremal som kostar pengar och vilka som inte gor det. Sjdlvklart
ar detta ett medvetet designval av Habbo. Daremot &r det véldigt svart
att begrinsa designval. Pa hemsidan ger de dven tydlig information mot
internet mobbing, de har dven en liten ruta tillginglig pa forsta sidan déar
man kan rapportera ett seritst brott till polisen.
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e Har det reglerats? Habbo finns i en méngd olika ldnder dér varje land
sjilva reglerar vad som é&r tillatet och inte. De &r ddremot tydliga med
att visa sikerhetstips pa forsta sidan, de ger t.ex. rekomendationer om
att man inte ska méta upp med framlingar eller lita pa hemsidor som
forsoker erbjuda de gratis mobler. Dér finns det ocksa en fordldraguide
som beskriver tydligt vad Habbo &r for nagot, hur linge det har funnits
och varfor man ska anvinda det. Enligt dem sjélva ger det lirdom inom
byteshandel, ansvar och social formaga.

e Ar det nagot nytt? Habbo har funnits sedan 2000 och i borjan var allt
gratis, efter en tid borjade man implementera betalalternativ som hjélper
anvandare att komma igang snabbare och fa kopa foremal som gratis
anvandare inte kan fa. Det hér &r det sittet som internet foretag kommer
igang. Man erbjuder en tjénst som till en borjan &r gratis och fortsétter
sedan med att erbjuda spelet gratis men med extratjinster som Gppnas
upp om man tillater att betala en avgift. Slutligen blir tjintsen ointressant
om man inte betalar en summa.

5 Losningar

I vart arbete har vi konstaterat att de lagar som finns betréiffande e-handel
ar svarforstaeliga och krangliga att tillimpa i de specialfall som applikationer
och mikrotransaktioner innebér. Lagen om e-handel ar fran 2002 och det vi
kan notera &r att teknikutvecklingen och nya méjligheter som internet erbjuder,
latt springer ifran den lagstiftning som finns[16]. Det vi vill se &r en omskrivning
eller tilldgg av lagen om e-handel som noga specificerar vad som géller vid avtal
och kép med mikrotransaktioner i te.x. spel. Eventuellt kan ett rattsfall med
nuvarande e-handelslag ricka till for att sedan finnas som praxis.

6 Sammanfattning

Genom att identifiera och definiera ett aktuellt problem har vi gjort en granskn-
ing av webbsidor och applikationer som péa ett eller annat sidtt hanterar mikro-
transaktioner. Vi har valt att fraga de ansvariga utvecklarna direkt samt gjort
en egen granskning och reflektion 6ver vad vi finner relevant géllande etisk de-
sign. Vi har dven granskat lagstiftningen som belyser konsumentritt for att
gora klart for ldsaren vart lagstiftningen befinner sig i fragan och hur denna
behandlar problematiken.
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7 Slutsats

Aven da begreppet oetisk design kan tyckas vara vildigt abstrakt dr fragestillningen
kring detta begrepp mer aktuellt &n nagonsin. I en tid da anvdndarna av mo-
bilapplikationer och webbsidor &r fler och yngre dn nagonsin kommer prob-
lematiken kring denna fraga bara att fortsitta att oka. I var granskning av
mobilapplikationer och webbsidor har vi hittat bade ljusglimtar och orosmoln
som gor gillande att denna fraga &r i hogsta grad aktuell. En av slutsatser-
na som vi kommit fram till under var granskning &r att ansvarsfragan bade &r
komplex och svardefinierad, speciellt nir det kommer till vilken réitt du som
konsument har gentemot den séljande parten, oavsett om det &r applikation
eller ett medlemskap pa en sajt.

Det visar sig att du som konsument inte bara har svart att hivda dig i
ett rattsfall utan du har dven svart att 6verhuvudtaget veta hos vem som
ansvaret ligger. Innehallet 1 applikationen &r till exempel ett ansvarsomrade som
tillverkaren utav applikationen ansvarar for, men nér forsédljningen sker genom
App Store faller ansvaret pa dem som séljande part. Detta &r dock nagot som
Apple avsiger sig ansvar fran genom deras massiva ’Villkor for tjansten” [?],
dokument som varje anvindare behover acceptera innan de far anvinda iTunes
eller App Store.

Det ckande antalet yngre anviindare av bade webbsidor och applikationer gor
att foretagen pa allvar har borjat fa upp 6gonen for denna vixande kundgrupp
och saledes har borjat anpassa sina produkter for att de ska passa till just dessa.
Det ligger alltsa &dven i foretagens intresse att tdnka sig for i designandet, for ett
daligt ryckte genom besvikna anvéndare dr nagot som snabbt sprider sig pa en
marknad som &r kraftigt beroende av “Word of mouth” som marknadsforing.
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